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Moaqalodas web-sistemlarda informasiya tahliikasizliyinin axtualligina diq-
qat yetirilir, web-saytlarin tahliikasizliyinin miixtalif saviyyalori haqqinda va
web-sistemlards informasiya tahliikasizliyinin tamin edilmasi ii¢iin mévcud tad-
birlar haqqinda danisilir. Respublirada son zamanlar bas veron web-sayt hiicum-
lart va bu hiicumlar naticasinda siradan ¢ixarimis saytlar bu sahayas digqatin
daha da artirilmasinin, elaca da névbati hiicumlara garst dayaniqiiligin daha da
mohkamlandirilmasinin va tahliikasizliyin giiclandirilmasinin vacibliyini gdostar-
mokdadir. Bu sababdon da web tahliixasizliyi va onun miixtalif saviyyalarini daha
yaxst anlamaq va mimkiin tadbirlori bilmax vacibdir. Magalada hamginin web
tohliikasizlik haqqinda daha atrafli informasiya toplanmasit va an son
yeniliklarin alda edilmasi ii¢iin miixtalif web istinadlar tévsiya olunmusdur.

Web-saytlarin tehliikesizliyinin temin olunmasi sebeke arxitertu-
rasinin tehliukesiz planlagdirilmasi ve yaradilmasi ile baslanir. Sebexade
an ¢ox hiucumlara meruz galan rKomponentlor web-saytlar ve web-ser-
verlordir [1]. Xususile son zamanlar hakerlorin web-saytlara hiicumlar:
cox foallagmisdir. Respublikada haker hiicumlarina meruz galmis sayt-
lara AMEA-nin roesmi www.science.az (www.elm.az) portalini ve Ictimai
Televiziyanin www.itv.az saytini misal gostermex olar. Bu gin haxerlix
o godar inkisaf etmisdir ki, hetta Internetde belo hiicumlar: heyata xe-
¢irmek ug¢lin hazir program teminatlar: ve meqgaleler yer almaqgdadar [2].

Web-saytlarin haker hiicumlarina qarsi davamliligini artirmaq
u¢un web-serverin dizaynindan baslamaq tovsiye olunur. Web-serverin
amaliyyat sisteminin ve web-server proqram teminatinin diuzgin segil-
moesi, quragdirilmasi ve diizgun rxonfiqurasiya edilmesi ¢ox miithiimdir
[3]- Daha sonra iss ayri-ayri1 proqram teminatlarinin ve emeliyyat sis-
teminin yeni versiyalarinin daim nezarstde saxlanilmasi, yeni versiyala-
rin ve ya tehlukesizlix pet¢lorinin (patch) qurasdirilmasi ve tehliikesiz-
liyin dovri olaraq yoxlanilmasi esas meselalorden biridir.

Serverin emaliyyat sistemi ve program teminatlar:i qurasdirilandan
ve konfiqurasiya edilenden sonra diqgeti web-saytlarin ve web-prog-
ramlarin tehliikesizliyine yoneltmex lazimdir. Sebexe emaliyyat sis-
teminin (S9S) ve proqram teminatlarinin diizgiin sazlanmasina baxma-
yaraq, serverde yerlogdirilocex web-proqramlar yeni tehliikesizlix bos-
luglar1 aga bilar. Bels bosluglar iss bszen sade HTTP sorgusu ssasinda
hoyata kegirilon hiicumlara garsi1 davamsiz olur [4]. Web-saytlarin yara-
dilmasi zamani skriptlorin tehlukesiz xodlasdirilmasina ve effertiv
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programlasdirma tsullarina riayet etmex vacibdir. 9ger saytin yaradil-
mas1 zamani yeni tehluresizlik bosluglarinin yaranmamasi tigtin bu prin-
siplore emal edilocoyinden omin deyilsinizse, onda web-proqramla-
rin/saytlarin yaradilmasi tigun outsorsingden (outsourcing — kenardan
mutexessis devet etmox) istifade etmex tovsiye olunur. Web-saytlarin
professionallar tersfinden yaradilmasi 6zt de tehluresizliyin temin
olunmasi istiqamatinds atilmis muhim addimdar.

Web-serverlora edilan hiicumlar miuxtelif névli ve muxtelif se-
viyyeli ola bilor [5]. Tehliikesizliyin temin olunmasi tg¢in bu seviy-
yolorin hor birine ciddi emsl edilmslidir.

1. Web-serverin fiziki tehliukesizliyi. Web-serverin tohliikesizliyi
fiziki seviyyede elo tomin olunmalidir i, istenilen sexsin web-
serverin arxasinda aylesgib ona istediyi mudaxilelori etmesi mumxgin
olmasin. Bunun tg¢in web-serverin yerlosdiyi otaglar xtisusi miihafi-
zo vasitelori ile qorunur. Giiclii parollar teyin edilir ve parollar
moaxfi saxlanilir.

2. Web-serverin texniki tohliikesizliyi. Bu soviyyeye gobskonin diizgiin
struxturlasdirilmasi, sebekenin tehlukesizliyinin temin olunmas:
tgln istifade olunan avadanliglarin ve web-serverin sistem resurs-
larinin se¢ilmasi nezerde tutulur. Burada CISCO ve Juniper kKimi sir-
kotlorin tehliikesizliyinin temin olunmasi tug¢un texlif etdiyi qurgu-
larin (Load Balancers, Routers, Firewalls, Proxies, etc.) tetbiq olun-
mas1 tovsiye olunur. Texniki seviyyeye verilonlor bazasi serverinin,
web-serverin ve diger kompomnentlorin gebekade yerlogdirilmesi de
daxildir.

3. Program teminati tehliikesizliyi. Web-serverin tehluxesizliyi hem-
¢inin onun istifade etdiyi emoeliyyat sisteminden ve orada yuxlenmis
program teminatindan da asilidir. Web-server tuc¢tin tehlukesiz
foaliyyet gosters bilon sebeake amoliyyat sistemi se¢ilmalidir. Bundan
basqa, web-serverin samoeliyyat sistemi ve heme¢inin hemin emsliyyat
sisteminin butiun xidmetleri he¢ bir tehlukesizlik bosluglar: buraxil-
madan sazlanmalidir. Zaman-zaman bu ve ya diger sebeke emaliyyat
sistemlorinin tehluxkesizlik bosluglar1 agkar edilir. Amma c¢ox
gokmoadan hemin tehliikesizlik bosluglarinin aradan galdirilmasi ti¢tin
xususi yenilosdirme proqramlar: (patch) hazirlanir.

4. Web-saytlarin tohliukesizliyi. Web-serverin tohliikesizliyinin sonun-
cu — uguncu seviyyesi ise web-serverde yerlosdirilocox web-proq-
ramlarin tehluresizliyidir. On boyux tehluke menbayi de elo web-
serverds yerlogsdirilon web-programlardir. Cinki web-serverin fiziki
ve texniki tehliikesizliyinin ne geder yuxsek olmasina baxmayaraq,
hamin serverds yerlogdirilocox web-programlarin acacagi tehluxe-
sizlix bogluqglarini evvelceden demoek mumgin deyil.

Eyni web-serverds yerlosdirilmis bir web-proqrami kompromises go -
tirmekle homin serverdeki diger web-proqramlara ve ya diger resurslara
miraciet etmek miumrundiir. Bunlarin garsisini almaq tg¢lin web-proq-
ramlar effextiv struxturlasdirilmali, web-proqramlara muracistlor moni-
tor olunmali, autentifikasiya t¢un daha tehlukesiz metodlar islenmsli,
saytlara edilon muracietlor audit (log fayllarin analiz edilmesi) olunma-

Indar.
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Web-serverin fiziki tehliikesizliyi

Yuxarida geyd edildiyi kimi, web-server tehlikesiz yerde yerlosdi-
rilmeali ve har ciir fiziki tehlikelorden mihafize olunmalidir. Server ota-
gina yalniz mieyyen personalin — administratorlarin daxil olmasina ica-
za verilmelidir. Serverlorin daimi elextrik techizati ve server otaginin
temperaturu da fiziki tehlikesizlik seviyyesine daxildir. Tehliikesizlik
mosalolorinde fiziki seviyysaye az diqget yetirilmesi zamani hatta server
otagindan avadanliqlarin ve ya resurslarin (meselon, web-serverin emoli
yaddasinin — RAM) itmesi ve ya deyisdirilmesi hallar: bag verir.

Web-serverin fiziki tehluxesizliyine, hemg¢inin gucli parollarin
toeyin olunmasi ve onlarin mexfi saxlanmasi, agizdan-agiza oturilme-
mosi daxildir. Cox zaman hakerlor sisteme daxil olmaq ligin standart
parollardan istifads edirler. Bele hiicumlara luget hiicumlar:1 ve ya brut
fors (dictionary attacks, brute force) hiicumlar: deyilir. Buna gére guclu
parollarin teyin edilmesine xitususile digget yetirilmelidir [6]. Giclu
parol dedixkde setrinin uzunlugu 6-8 simvoldan az olmayan, terkibinde
boyurk ve xig¢ik latin harflori olan regemler ve xtisusi simvollar (-
=\;’,./~V@#$ % &*()_+|:<>?) sotri nozorde tutulur.

Gilicli parollarin  teyin olunmasindan bagqa onlar vaxtagiri
doyisilmeli, mexfi saxlanmali, muxtelif istifade¢i qruplar1 tg¢un
muxtelif parollar teyin olunmalidar.

Toyin olunmus parolun gicli olmasini yoxlayan, heme¢inin onlarin
ogurlanmasi ligin hazir proqram teminatlari var. Beloe proqram temi-
natlarina “LOphtcrack” proqramini misal géstermer olar. Bu proqrami
www.securitysoftwaretech.com tinvanindan slde etmax olar.

Web-serverin texniki tehliikesizliyi

Web-serverin texniki tehliukesizliyi dedixde ilk 6mnce serverin
sistem resurslari nezerde tutulur. Web-serverin sistem gostericileri zeif
oldugu teqdirds o, DoS ve DDoS hiicumlarina garsi1 davamsiz olur. Veri-
lonlor bazasinin web-server ilo eyni masinda yerlosdirilmesi texmniki
cohatden zeif planlagdirmanin slametidir. Tehlukesizliyin temin olun-
mas1l uUg¢un mueyyen hallarda web-server ile VBS (Verilenlor Bazas:
Serveri) arasinda SSL/IPSec kimi tehliikesizlik protokollarinin tetbiq
olunmasi texlif edilir.

Web-serverin tehliikesizliyinin artirilmasi1 tg¢un miuxtelif sirket-
lorin teqdim etdiyi avadanliglarin — load balanserlorin, fayrvollarin,
proksi ve ruterlorin totbiq olunmasi mithiim addimlardandir [7].

CISCO sirketinin LocalDirector meshsulu sorgularin balanslagdiril-
mas1 yolu ile web-serverin tohliikesizliyini artirmaga xomex edir. CISCO
Local Director OSI-nin 4-cti seviyyesinden (naqliyyat seviyyesi) istifade
edorork eyni bir URL-da ve eyni bir IP unvaninda bir nege serverin
islomasini ve sorgularin mixtelif web-serverlars yonlendirilmesi yolu ils
web-saytlarin xidmetden imtina hallarina qarsi davamlilifimi artirir.
CISCO LocalDirector 416 saniyede 7000 sorguya, CISCO LocalDirector
430 ise 30000 sorguya cavab vermek uc¢in hesablanmisdir. Bu qurgular
xidmetden imtina hallarina qarsi Catalyst 6000 seriyasindan olan svigler
ile birge istifade olunduqda trafiki saniyede 15 milyon parete (mpps —
million packet per second) geder suiretlondirmex imkani verir. LocalDi-
rectorun “synguard” xidmeti iss DOS gebilinden olan SYN hicumlarina
qars1 qgorunmaga da imkan verir.
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Tohliikesizliyin temin olunmas:i tg¢iin CISCO Content Services
Switch qurgularindan da istifads edile biler. Bu qurgular LocalDirector-
dan forqli olarag content switch funksiyasini da yerine yetirir. Qarar
gobul etmox tgiin burada OSi-nin 4-7 seviyyelorinden, IP tnvanlardan
ve s. istifade olunur. ArrowPoint Content Smart Switch taninan bu qur-
gularin CSS 11800 seriyas1 20Gbps trafixe nezaret etmoyes imkan verir.

Program teminati tehliikesizliyi

Burada ilk novbade web-serverin samoaliyyat sisteminin se¢ilmosi
nazarde tutulur. Movcud emaliyyat sistemlsri arasinda FreeBSD, Unix,
Linux, Windows 2003 ve s. SO9S-den biri sec¢ile biler. Diger proqram
toeminatlarinin se¢imi iss SOS se¢iminden asilidir.

$9S-in se¢iminden sonrakir merheloe web-server progqram tominati-
nin ve VBIS-in secilmosi, yuxlonmoesi ve diizgiin sazlanmasidir. Movcud
web-server progqram teminatlarina misal olaraq AOLServer-I, Apache
Web-serveri, IBM HTTP Serveri, MS 1IS-i vo s. misal gostermex olar.
Bu web-serverlorden Apache web-serveri Unix ssasli emsliyyat sistemlori
ucgun, IIS ise Windows NT esasli web-serverlor liciin tévsiye olunur.

Zaman-zaman 39S-lerin ve server proqram teminatlarinin muxtelif
yenilosdirme proqramlar1 — peatglor (patch) Internetds yerlosdirilir.
Potglorin servers totbiq olunmasinda svvelce omnlarin oxsar miuhitde
yoxlanmasi tovsiye olunur. Ola biler ki, pet¢lorin qurasdirilmasi prosesi
sona geder davam etmesin ve servere zerer versin. Eyni zamanda bu
patclor hagqinda haxerlerin de xeberinin oldugunu yaddan c¢ixarmaq
lazim deyil. Tehlukesizlik qrupunun yeni pet¢i yoxladig: vaxt srzinde
hamin tehluxresizlix boslugu haqqinda =xeberi olan haker artiq web-
servera hiuicumlar tegkil ede bilar.

Web-serverin Loq fayllar1 vaxtasiri1 analiz edilmelidir. Bundan
basqa antivirus ve diger proqram teminatlari vasitesile paket seviyysli
hiicumlara garsi dayaniqliliq artirilmali ve IDS sistemlori ile sistems
mudaxilelerin qarsisi alinmalidir.

Web-saytlarin tohliikesizliyi

Tehlukesizliyin sonuncu seviyyesi ise web-saytlarin tehluxresizli-
yidir. Burada artiq web-proqramlarin 6z tehluxkesizliyi ve HTTP sorgu-
lara qarsi1 dayaniqliligi nezerds tutulur [8]. Yuxarida sadalandigi ximi
toehlukesizliyin diger seviyyelerinde hiicumlarin garsisini almaq tgin
artiq bir ¢ox proqram ve aparat teminatlari hazirdir. Buna gore son za-
manlar hakerler web-saytlara hiicum ederxken HTTP sorgularindan daha
cox istifade edirler. Bels sorgular proqrame¢i terefinden web-program-
larda buraxilmis tehliikesizlix bosluglarindan istifade edirler. Haxerlor
hiicumlar: teskil etmoezden avvel saytlari bir miiddet arasdirir, hiicumu
toskil etmox ug¢un heatta lazim gelorse xiisusi proqram teminatlarini da
yaratdiqdan sonra qgisa bir muddet arzinde hiucumu teskil edirler. Belo
hicumlara misal olaraq SQL ve kod inyeksiyasi hiicumlarini, sorgu set-
rinin ve post parametrlorinin deyisdirilmesi, autentifikasiya informasi-
yasi htucumlarini, XSS hiicumlarini ve s. misal gostermex olar. Web-ser-
verde yeni web-saytlar yerlesdirdikde orada istifadecilor terefinden ne
kKimi tehliikesizlixk bosluglarinin arasdirilmasi tovsiye olunur. Hazirda
Internetde HTTP sorgular1 esasinda web-saytlarin tohliikesizlix bos-
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luglarini arasdiran ve alde edilmis informasiya esasinda bele hiicumlar:
toskil eden xususi proqram teminatlari vardir. Bels program teminat-
larina misal olaraq Burp Suite proqramini (http://www.portswigger.net)
misal gostermer olar. Burp suite proqrami bir proksi proqrami Kimi
trafik tzerinde yerlosdirilir ve web-servere golib-gedon butiin trafiki
analiz edir. Istonilon an sorgunu ve ya web-serverin cavabini deyismox
imKani veren bu proqram web-serverin ve web-proqramin tehliukesizlik
bosluglarinin aragdirilmasi ve web-servers novbenév hucumlar teskil
etmok lgln avezedilmaz alatdir.

Internetde diger nov hiicumlar: teskil edon ve ya web-saytlarin toh-
likesizlik bogluglarini analiz eden hazir program mehsullar:1 derc olun-
musdur. Bu tip proqramlar bosluq skanerlori (vulnerability scanner) ada
ilo taninir. Web-saytlarin Internets buraxilmasindan avval onlarin lokal
kompiuterdes bu clir program teminatlari ile sinaglardan xkegirilmesi
tovsiye olunur.

Web-saytlarin tehluresizliyini temin etmex tug¢un web-serverin
lazimsiz  xidmetlerinin  s6éndurulmesi  tévsiye olunur. Bununla
Amplification attack, Flood attack ve s. adlari ile taninan DoS gebilden
olan hiicumlarin garsisini almaq olar.

Digor todbirler

Toskilatin web-saytlarinin teohluresizliyinin temin olunmasi tg¢un
xususi bir komanda yaradilmasi tovsiye olunur. Bu xomanda oz
teskilatinin web-saytlarinin tehlukesizliyini temin etmekle yanasi daima
onun daha da tehluxkesiz olmasi tigiin aragdirmalar aparmali, tehlukeslari
hamidan svval askar etmokle onlar1 aradan qaldirmaga ¢alismalidar.

Tohliikesizliyi temin etmox moqgsedile sebekenin bir ¢ox imkan-
larini logv etmox ve bununla da teskilatin daxilinde Internet istifadeci-
lorinin naraziligina sebeb olmaq, daxili hicumlarin meydana ¢ixmasina
ve yeni tohlukesizlik bosluglarinin meydana gelmesine sebab ola biler.
Bels ki, logv edilmis xidmetlorin ovez edilmesi iigiin teskilatin Internet
istifadecilori Internetden xiisusi pirat proqram teminatlar1 (Warez)
KoOgure bilerler ki, bu da sebsxe daxilinde ¢oxsayli viruslarin, troyan-
larin ve casus proqramlarinin (Spyware) yayilmasina sebeb ola biler. Bu
ise 0z mnovbesinde teskilatdan informasiya sizmasina ve ya diger
tehlukalars yol aga biler.

Bu sebebden de, tehlukesizliyin temin olunmasi ug¢in kollektiv
yanasma teklif olunur. Tegkilatin is¢ilorinin de tehliresizlik prinsipleri
baresinde savadlandirilmasi teklif olunur.

Tohliikesizlik hagqqinda en yeni moelumatlar

Tohliiresizlik ¢ox genis ve ¢ox derin bir sahedir. Tehliikesizliyin
tomin olunmasi1 ug¢in bir ¢ox esaslarin derinden oyrenilmesi ve infor-
masiya tehliikesizliyi haqqinda bir ¢ox melumatlara malik olmaq
lazimdir. Bele melumatlari vaxtasir: olaraq bu saytlardan almaq olar:

www.securityfocus.com - O9sas tehliikesizlik xeberlori sayti. Bun-
dan basqga saytda askar edilmis yeni tehliikelor haqqinda xebarlers
elextron pog¢t vasitesile abune olmaq imgani var.
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www.securityportal.com — Tehliikesizlik meselolori hagqqinda daha
bir guclu sayt. Bu saytda, heme¢inin tehliikesizlix sahesine ve haxerliys
yeni bas vuran miutexessisloer tigin yaxsi1 meqalseler var.

www.atstake.com/security news - Haxerlor noéqteyi-nezarinden
toehlukesizlik xabarlari
http://phrack.infonexus.com — Tarix boyu bas vermis haxerlik

hadiseloeri ve hakrerlor hagginda strafli melumat.
www.defcon.org — Il arzinde haxerlorin an boyiik toplantis1 Las
Veqasda bag verir. Bu saytda haxerlor ils real slage yaratmat ve
toplantilar: hagqqinda strafli informasiya alde etmox olar.
www.packetstorm.security.com — Haker proqram teminatlari ve
hakerlix metodlar: hagqinda strafli informasiyaya malik bir saytdar.
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BO3MOJKHBIE MEPBI JIJII OBECIIEUEHUS BE3OITACHOCTH BEB CAITOB
P.®.PAPAJUKYJUIAEB
PE3IOME

B cTaThe obpaleHo oco60oe BHHMaHHE aKTyaJIbHOCTH HH(OPMaIHOHHOH 6e30ImacHo-
CTH B Be6 cHCTeMax, pacCMaTPHBAIOTCS PasJIMYHbIE YPOBHH 6€30I1acCHOCTH H BO3MOXKHbIE MEPBI
1A obecrieveHHs HHGOPMaIHOHHOH 0e30ImacHOCTH B BeO cHcTeMaX. ATakH Ha Be0 CaiThl,
MPOH3BEMIeHHbIE HEJJaBHO B PECITyOJHMKE, H CaMH CaiiThl, pa3pylleHHbIE B pe3yJbTaTe THX
aTaK, M0Ka3bIBalOT BaXXHOCTh OKa3aHHA 0OJIbIIEro BHUMaHHA 3TOH cdepe, B TOM YHCIIE YKpEIT-
JIEHHIO YCTOMYHBOCTH H YCHIIEHHIO 0€30IMacHOCTH IMPOTHB OYAyIMHX aTaK. [103ToMy BaKHO
XOpOMLIO MOHATh BeO 0e30IMacHOCTb, €ro pasjHYHble YPOBHH H BO3MOJKHbIE MephbI A €ro
obecrieueHHs. B cTaThe Taloke peKOMEHYIOTCA HECKOJBKO BeO CChUIOK JIIA TOJTy4YeHHA HH-
(hopMaLHH H HOBOCTEH, CBA3aHHBIX ¢ BeO 0€30MacHOCTHIO.
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ABOUT A FEW METHODS TO PROVIDE SECURITY OF WEB SITES
R. F. FARADJULLAYEV
SUMMARY

in this article special attention is paid to the topicality of information
security on web systems, also spoxen about several levels of security in web
systems and about available measures to provide information security on web
systems. Attacks made on to sites recently in the Republic and the sites them-
selves corrupted as a result of those attacks are showing the importance paying
huge attention in this field, improving robustness and strengthening security
against possible attacks in future. That is why it is important to deeply under-
stand web security and its different levels, also have Knowledge on available
measures to provide them. Also, several web links for gathering more informa-
tion and recent news on web security is supplied with this article.
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